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Informazioni personali

Cognome(i) / Nome(i)
Indirizzo(i)

Cellulare

E-mail

Cittadinanza
Data di nascita

Sesso

Settore professionale

Esperienza professionale

Date
Lavoro o posizione ricoperti
Principali attivita e responsabilita

Stefano Aterno

s.aterno@studioaterno.it
Italiana
03/07/1966

Maschile
Sposato con 2 figli

www.studioaterno.it

Professioni legali/docente

Docente di diritto penale dell'informatica presso la LUMSA di Roma

Docente assistente nel corso di Laurea triennale di scienze investigative dell’Universita di Foggia
Docente di diritto penale dell'informatica presso il Master di Cybercrime e computer forensics presso il
dipartimento di informatica Universita Sapienza di Roma

Gia Docente di informatica forense presso il dipartimento di informatica La sapienza di Roma

Iscritto all'albo degli avvocati di Roma dal 26/11/1998
Gia magistrato onorario presso il Tribunale penale di Roma (1996 — 2000)

016/10/1998 — fino ad oggi
Avvocato e docente universitario

Dal 1995 studia gli aspetti giuridici e tecnici dei reati informatici (cd. cybercrime), della sicurezza
informatica e della privacy; svolge la propria professione esclusivamente in queste materie.

Awvocato specializzato da piu di 19 anni in difesa tecnico giuridica relativamente a crimini informatici e
tutela della riservatezza e dei dati personali;

Consulente aziendale sugli aspetti in tema di sicurezza e dell’ Information Technology, diritto
dell'Internet, cyber crime e privacy;

docente di diritto penale dell'informatica presso la LUMSA di Roma; gia docente di informatica
giuridica presso I'Universita La Sapienza — dipartimento di Informatica — via salaria.

difensore in numerosi (alcuni molto noti) processi per reati informatici dal 1999 ad oggi;
docente di corsi di formazione in diverse realta pubbliche e private nelle materie sopra indicate;

ha acquisito la certificazione a livello internazionale ISO come Lead Auditor ISO 27001 (riservatezza
e sicurezza delle informazioni);

docente presso i corsi di specializzazione del Consiglio Superiore Magistratura in materia di
cybercrime, indagini informatiche e aspetti giuridici della pedopornografia);
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Tipo di attivita o settore

Date

Date

Date
Lavoro o posizione ricoperti
Principali attivita e responsabilita

docente corsi di formazione su cybercrime, sicurezza informatica e privacy (aspetti giuridici e tecnici)
nonché in materia di e-governement, firma digitale, documenti informatici e codice amministrazione

digitale (a richiesta si veda I'elenco delle PPAA e societa private nelle quali si & fatta formazione del

personale dal 2005 ad oggi — allegato a questo CV);

& autore di numerosi articoli, libri € monografie nelle materie sopra indicate (elenco disponibile in
fondo a questo CV e comunque visibile — parzialmente - sul sito internet www.studioaterno.it)

& relatore in convegni e seminari sul tema degli aspetti giuridici delle nuove tecnologie, cyber crime,
privacy e sicurezza informatica (elenco disponibile a richiesta e comunque visibile — parzialmente - sul
sito internet www.studioaterno.it)

Vice — Presidente di [ISFA (www.iisfa.net ) International Information Systems Forensics Association
(‘organizzazione internazionale dei tecnici e giuristi impegnati nella promozione scientifica
dellinformatica forense attraverso la divulgazione, I'apprendimento e la certificazione riconosciuta in
ambito internazionale. In ltalia, IISFA & presente dal 2007 come prima associazione con focus
specifico sulla "Information Forensics".

Le attivita ruotano intorno a un codice etico e alla partecipazione di un network di professionisti.

IISFA realizza un programma formativo di eccellenza basato su seminari periodici con specifiche
sessioni di laboratorio, corsi di alta formazione in Computer Forensics, forum, newsGroup,
pubblicazioni/Quaderni, laboratori scientifici.

Avvocato, docente universitario, consulente aziendale in tema di cyber crime, legge n. 213 del 2001,
riservatezza e sicurezza dei dati personali (privacy);

Ottobre 2015 - per la casa editrice Wolters e Kluwer- Ipsoa —, per commentario al Codice di
procedura penale 2016 - consegna il commento all’articolo 234 bis del codice di procedura penale su *
Acquisizione di dati informatici all’'estero senza rogatoria” —Analogo commento piu dettagliato & in
svolgimento per la rivista “Archivio Penale”.

10 Luglio 2015 —

¢ stato contattato da alcuni esponenti del parlamento italiano e di gruppi parlamentari per aiutarli nello
studio, analisi ed elaborazione di un testo normativo per introdurre lo strumento del “Trojan di Stato” o
“captatore informatico” nel nostro ordinamento. Attivita tutt'ora in corso.

2 Luglio 2015 — Camera dei deputati — sala Gruppi Parlamentari — nel corso del seminario E-privacy —
ha effettuato intervento dal tema “La sicurezza come diritto di liberta e il ruolo della privacy nel
prossimo futuro”

16 maggio 2015 llsfa Forum Roma - intervento sul nuovo art. 234 bis del codice di procedura penale
21 Maggio 2015 Csm — formazione decentrata magistrati — la diffamazione on line

6 Maggio 2015 IV Corso di investigazioni informatiche — Scuola di Polizia - Cesena

Dal giugno 2014 —

Consulente privacy e aspetti giuridici della sicurezza informatica
Societa privata in house con la pubblica amministrazione che gestisce il sistema della fiscalita in Italia

Dal 1.1.2010 —
Consulente sul cybercrime e privacy in una societa multinazionale di telefonia

Analisi , verifica aspetti giuridici questioni privacy, controllo processi sulle misure di sicurezza privacy,
pareri, Documento programmatico della sicurezza, controllo richieste tabulati telefonici avvocatura,
privati, e forze dell'ordine, modulistica privacy, aspetti teorico-pratici reati informatici e sistemi
antifrode; interpretazione normativa nazionale e europea.
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Nome e indirizzo consulenza
Tipo di attivita o settore

Date
Lavoro o posizione ricoperti
Principali attivita e responsabilita

Nome e indirizzo del datore di lavoro

Date
Lavoro o posizione ricoperti
Principali attivita e responsabilita

Tipo di attivita o settore

Date
Lavoro o posizione ricoperti

Principali attivita e responsabilita

Nome e indirizzo del datore di lavoro
Tipo di attivita o settore

Date
Lavoro o posizione ricoperti
Principali attivita e responsabilita

Nome e indirizzo del datore di lavoro
Tipo di attivita o settore

Date

Lavoro o posizione ricoperti
Principali attivita e responsabilita
Nome e indirizzo del datore di lavoro

Date

Lavoro o posizione ricoperti
Principali attivita e responsabilita
Nome e indirizzo del datore di lavoro

Compagnia telefonica multinazionale straniera (il nome potra essere reso noto su richiesta)

Consulenza ed assistenza stragiudiziale in materia di privacy, diritto penale delle nuove tecnologie e
dellinternet;

2009 - 2010 - 2011
Professore presso il Corso di diritto penale dell’ informatica (Responsabile e docente del corso)

Docenza annuale in materia diritto penale dell'informatica (reati informatici, privacy e computer
forensics

Facolta di giurisprudenza dell'Universita LUMSA di Roma

Anno 2007 - 2011
Consulente e attivita di docente nei corsi di formazione su tutta la materia della privacy dell’'azienda

Analisi , verifica aspetti giuridici questioni privacy, controllo processi sulle misure di sicurezza privacy,
pareri, Documento programmatico della sicurezza, modulistica privacy, aspetti teorico-pratici reati
informatici e sistemi antifrode, questioni in tema di data retention.

Societa multinazionale partecipata dallo stato al 100% (natura giuridica di diritto privato Spa;
giuridicamente Ente pubblico come stabilito dal Consiglio di Stato); (consulenze e formazione del
personale anche (ma non solo) attraverso contratti con loro Fornitori); compresa la formazione del
personale dirigenziale.

Consulente esperto in cybercrime e privacy (protezione dei dati personali)

2010- 2011
Consulente su tutta la materia della privacy e riservatezza dei dati dell'azienda nonché utilizzo sistemi
informatici aziendali

Analisi , verifica aspetti giuridici questioni privacy, redazione e controllo processi su policy aziendali in
tema di privacy e sicurezza, pareri, modulistica privacy, aspetti teorico-pratici reati informatici e sistemi
antifrode, questioni riservate interne antifrode, indagini difensive e divieto di controllo
lavoratori/dipendenti

Azienda multinazionale del trasporto AEREO - Compagnia italiana

Consulente esperto in materia di cybercrime e privacy

01/11/2007 — novembre 2012
Docente cattedra informatica giuridica (privacy, computer forensics, informatica forense)

Docenza annuale in materia di privacy e diritto dell'internet (diritto delle nuove tecnologie), esami e
correzione tesi e compiti scritti

Dipartimento di informatica dell'Universita La Sapienza, Roma - via salaria
Docente

2005 - ad oggi

Docente corsi di Formazione in materia di privacy e cybercrime

Docente lezioni e supporto di consulenza legale

Diverse societa di formazione (si veda elenco allegato) e societa private per corsi in sede

Dall’anno 1996 all'anno 2000 circa

Giudice onorario presso il Tribunale penale di Roma (funzioni di Vice Procuratore Onorario d’'udienza)
Magistrato Onorario

Procura della Repubblica di Roma — Tribunale penale di Roma - p. Clodio
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Tipo di attivita o settore

Istruzione e formazione

Date
Titolo della qualifica rilasciata

Principali tematiche/competenza
professionali acquisite

Nome e tipo d'organizzazione
erogatrice dell'istruzione e formazione

Date
Titolo della qualifica rilasciata

Principali tematiche/competenza
professionali acquisite

Nome e tipo d'organizzazione
erogatrice dell'istruzione e formazione

Date

Titolo della qualifica rilasciata

Principali tematiche/competenza
professionali acquisite

Nome e tipo d'organizzazione
erogatrice dell'istruzione e formazione

Livello nella classificazione nazionale o
internazionale

Date
Titolo della qualifica rilasciata

Nome e tipo d'organizzazione
erogatrice dell'istruzione e formazione

Livello nella classificazione nazionale o
internazionale

Capacita e competenze
personali

Giuridico - penale

Ottobre 2012

Certificazione Corso Lead auditor Iso 27001 - superamento esame certificazione

acquisire I'esperienza necessaria per effettuare I'audit di un Sistema

di Gestione della Sicurezza delle Informazioni (SGSI) e di gestire il team di audit conforme con il
processo di certificazione dello standard ISO/IEC 27001:2005.

PECB

dal 2010 —
Docente presso i corsi del Consiglio Superiore della Magistratura

corsi di specializzazione dei Magistrati (giudicanti e inquirenti) in materia di diritto penale e nuove
tecnologie, nuove norme penali e processuali in tema di investigazioni informatiche e ratifica della
convenzione di Budapest del 2001 sul cybercrime. (fino ad oggi n. quattro corsi effettuati)

CSM - Consiglio Superiore della Magistratura

Dal 2005 — fino ad oggi

Cultore di diritto penale (facolta di giurisprudenza — Cattedra Prof. Avv. Roberto Zannotti) e di diritto
dellinformazione e della comunicazione(facolta di lettere, scienza della comunicazione)

diritto penale e diritto penale dell'informatica, aspetti giuridici della riservatezza, IT e IP Law,

Universita LUMSA di Roma

Coordinatore e Responsabile del Corso di diritto penale dell'informatica — Facolta di Giurisprudenza —
cattedra di diritto penale (Prof. Avv. Roberto Zannotti)

07/07/1992
Laurea in Giurisprudenza

Universita La Sapienza di Roma

Laurea
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Madrelingua(e)

Altra(e) lingua(e)

Autovalutazione
Livello europeo (*)
Inglese

Capacita e competenze informatiche

Pubblicazioni

Allegati nel Cd rom

Roma, 3 novembre 2015

Avvocato esperto di diritto delle nuove tecnologie. Sia in ambito giudiziale sia stragiudiziale

Penalista esperto di reati informatici e investigazioni informatiche. E’ stato ed & difensore di imputati e
persone offese nei pitl importanti processi svolti in Italia in questi ultimi anni in materia di reati
informatici e delitti contro la riservatezza delle persone.

Consulente ed esperto in assistenza giudiziali e stragiudiziali in materia di privacy, diritto delle nuove
tecnologie e dell'internet, diritto penale dell'informatica, proprieta industriale e intellettuale e e-
commerce, e-governement

E autore di numerose pubblicazioni, libri e articoli su diritto penale dellinformatica, computer forensics,
privacy, commento e note a sentenza su riviste giuridiche qualificate; per una indicazione specifica
(anche se parzialmente aggiornata) si veda il sito www.studioaterno.it o elenco nelle pagine seguenti

Italiano
Comprensione Parlato Scritto
Ascolto Lettura Interazione orale Produzione orale
A2| Utente autonomo| A2 | Utente autonomo| A2| Utente autonomo| A2 Utente autonomo A2/ Utente autonomo

(*) Quadro comune europeo di riferimento per le lingue

Buona conoscenza delle applicazioni standard quali pacchetto Office di Windows. Buona conoscenza
dei principali elementi di base dell'informatica.

(Si veda elenco di seguito in allegato o sul sito internet )

All. elenco Corsi di formazione in materia di privacy e misure di sicurezza : aspetti
giuridici,nonché elenco nomi delle societa alle quali I'avv. Prof. Stefano Aterno ha formato il
personale dipendente;

Allegato al CV o in Rete: elenco libri scritti e pubblicazioni in materia di cybercrime, privacy,
sicurezza informatica;

si veda comunque su Internet il sito  www.studioaterno.it per i convegni e i seminari di cui é stato
relatore (incompleto)

Avv. Prof. Stefano Aterno

Articoli, libri e pubblicazioni al dicembre 2015 su libri o riviste specifiche di rilevanza

nazionale

1. Ottobre 2015 Commento all'articolo 234 bis cpp “ Acquisizione di dati informatici all'estero senza rogatoria” per il Commentario al Codice
di procedura penale 2016 Editrice Wolters e Kluwer- Ipsoa
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2. Accesso abusivo a sistema informatico alla luce di alcune pronunce della Cassazione
dopo le Sezioni Unite del 2012.

3. Il cd “appostamento informatico” alla luce della sentenza della Cassazione del 7 giugno
2013- cassazione penale 2013

4. DIGITAL FORENSICS - voce Digesto discipline penalistiche - UTET - 2012

5. Leinvestigazioni informatiche e I'acquisizione della prova digitale, in Giurisprudenza di
merito, 2013 — Marzo 2013

6. MEMBERBOOK IISFA 2013 - Mezzi atipici di ricerca della prova e nuovi strumenti
investigativi informatici, “il trojan o captatore informatico come prova atipica” - Experta,
Forli, 2013

7. COMPUTER FORENSICS E INDAGINI DIGITALI — Manuale tecnico-giuridico e casi pratici
- autori Aterno, Cajani, Costabile, Mazzaraco, Mattiucci, Experta, Forli, dicembre 2011
(volume in 3 Tomi, pp 2.300); - parti specifiche trattate da Stefano Aterno (vedi pagg indice),
(libro)

8. “Gli accertamenti informatici nelle investigazioni penali: una prospettiva europea”, - Contributo
di Stefano Aterno, Data Retention: problematiche giuridiche e prospettive europee, -
experta ed, 2011

9. IISFA memberbook 2010 — contributo di Stefano Aterno: Le Intercettazioni telematiche — ed.
Experta (Forli), 2010, (nel quale e stato affrontato dall’autore, tra le altre cose, il tema del
freeze dei dati personali ex comma 4 ter e ss. dell’art. 132 del TU privacy);

10.“La tutela dei dati personali nella societa dellinformazione” — Giappichelli editore- 2009 —
contributo di Stefano Aterno : “La recente normativa in tema di Data retention. Problemi
interpretativi e occasioni mancate” (libro)

11.AAVV - Sistema penale e criminalita informatica- a cura di Luca Luparia - Giuffré — 2009 (a
cura di) - Stefano Aterno, Danneggiamento informatico cosi come modificato e introdotto
dallalegge n. 48 del 2008 - GIUFFRE 2009 (libro)

12.AAVV - Cybercrime, responsabilita degli enti e legge n. 48 commento alla legge 18
marzo 2008 n. 48 CEDAM - 2009 - l'avv. Stefano Aterno ha commentato l'art. 615 quinquies
cp e gli articoli relativi alle nuove norme in materia di investigazioni informatiche e acquisizione
degli elementi di prova informatici (artt. 244 e ss. Cpp.), nonché le modifiche all'art. 132 del
codice privacy e al comma 4 ter, quater e quinquies; (libro)
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13.1l decreto n. 109 del 2008 : il legislatore interviene ancora sul data retention recependo la
direttiva 2006/24/ce, ma la storia hon sembra essere finita — in Diritto penale e processo —
IPSOA - n. 3 del 2009

14.Acquisizione e analisi della prova informatica, - per Dossier Processo penale e prova
scientifica (a cura del Prof. Paolo Tonini), IPSOA, in allegato al n. 6 della Rivista di diritto
penale e processo, 2008

15.Commento alla legge di ratifica della convenzione di Budapest del 23 novembre 2001 -
legge 18 marzo 2008, n. 48 : autori Avv. Prof. Stefano Aterno, avv. Marco Cuniberti, avv.
Giovanni Battista, Gallus, avv. Francesco Paolo Micozzi. (Stefano Aterno, anche relativamente
alle modifiche all’art. 132 del codice privacy e al comma 4 ter, quater e quinquies);
http://www.giuristitelematici.it‘modules/gas/article.php?storyid=37

reperibile all’Url: http://www.qiuristitelematici.it/uploads/commento-budapest.pdf

16.“Conservazione dei dati informatici e prospettive europee” (data retention), Relazione al
convegno di studi organizzato dal’OLAF , “Nuove prospettive dell’attivita investigativa nella
lotta antifrode in Europa”, 25 gennaio 2008, Milano - pubblicato per le edizioni francesi
Bruyland — 2008 (libro)

17.Dati relativi al traffico telematico (files di log) e le intercettazioni preventive telematiche ,
in Reati informatici e attivita di indagine : dal cyberterrorismo alla computer forensics, in Atti
del convegno di Varenna del 2007, Experta edizioni , 2008

18.Le misure di sicurezza nel reato di accesso abusivo: I’agente deve averle neutralizzate,
commento a sentenza della Cassazione sul reato di accesso abusivo, in Diritto dell’internet, 1,
2008, Ipsoa

19.1l codice dell’amminstrazione digitale — Atelli, Aterno, Cacciari, Canteruccio, ED. lIstituto
Poligrafico dello Stato, 2008 (libro)

20.Indagini difensive e richiesta di documenti alla Pubblica amministrazione in Rivista
“diritto e prassi amministrativa”, Sole 24 Ore - gennaio 2007,

21.“Non c’e reato di accesso abusivo se sul sistema informatico “attaccato” mancano le
misure di sicurezza” (art. 615 ter c.p.), commento alla sentenza della Corte di Cassazione
Sez. VI, 27 ottobre 2004(dep. 30 novembre 2004), n. 46509. in www.penale.it

22.“Le foto carpite con il telefonino integrano il reato di cui all’art. 615 bis ?”’, commento alla
sentenza della Cassazione 27 marzo 2006, n. 10444, in Rivista dell’Internet, n. 4, 2006, Ipsoa
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23.“Deregulation della Cassazione in materia di privacy ?” , in Cassazione penale, 2005, n.
11, Giuffre

24.- “La Securacy definisce il futuro (Misure antiterrorismo — cd. Decreto Pisanu del
luglio 2005)”, in http://punto-informatico.it/p.aspx?i=1330641

25.-“La cassazione non convince sull'intercettazione illecita di comunicazioni informatiche
e telematiche (art. 615 ter e 617 quater c.p.)”, in Cassazione penale 2005, n. 5, Giuffre

26. “Profili penali dell'anonimato in Rete”, in Sicurezza e anonimato in Rete, 2005, Nyberg
http://www.nyberq.it/product.asp?intProdIiD=47 (libro)

27."Dati esterni (data retention), esigenze investigative e tutela dei dati personali”, relazione
al convegno di Otranto, 8-9 ottobre 2004, reperibile su

http://www.qgiuristitelematici.it/modules/gas/article.php?storyid=3

http://www.qgiuristitelematici.it/modules/gas/documenti/puglia/aterno.pdf

28.“No al controllo a distanza. Controlli solo per esigenze produttive e con il placet dei
sindacati aziendali “ — articolo S. ATERNO- Dossier de “il sole 24 ore” Guida al Diritto — “La
mia privacy. Tutte le novita per imprese, professionisti e cittadini” — maggio 2004

29.“ Sull'accesso abusivo a sistema informatico o telematico”, in Cassazione penale, 2000,
n. 1, Giuffre

30.“Aspetti problematici dell'art. 615 quater c.p.”, in Cassazione penale, 2000, n. 4, Giuffre

Roma 24 giugno 2013
Avv. Prof. Stefano Aterno
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